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Como construir cripto?

(Não precisa de computador!)

Um componente básico: operação fácil de fazer,
mas dif́ıcil de desfazer sem uma ”chave”.
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Como construir cripto?

(Não precisa de computador!)

Objetivos (threat modeling):

• Confidencialidade

• Autenticação

• Integridade

• . . .

Um componente básico: operação fácil de fazer,
mas dif́ıcil de desfazer sem uma ”chave”.
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Como construir cripto?

(Não precisa de computador!)

Objetivos (threat modeling):

• Confidencialidade

• Autenticação

• Integridade

• . . .

Um componente básico: operação fácil de fazer,
mas dif́ıcil de desfazer sem uma ”chave”.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

GENERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HENERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
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Introdução
Exemplos

Cifra de César

HFNERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
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Introdução
Exemplos

Cifra de César

HFOERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFRAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BTAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBRUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBRVE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBRVF AMANHÃ À
MEIA NOITE.

Marcel de Sena Dall’Agnol A beleza matemática da criptografia



Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBRVF BNBOIB B
NFJB OPJUF.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

HFOFSBM, BUBRVF BNBOIB B
NFJB OPJUF.

A B C D E F G H I J K L M
B C D E F G H I J K L M N
N O P Q R S T U V W X Y Z
O P Q R S T U V W X Y Z A
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

GENERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de César

KIRIVEP, EXEUYI EQERLE E QIME
RSMXI.

A B C D E F G H I J K L M
E F G H I J K L M N O P Q
N O P Q R S T U V W X Y Z
R S T U V W X Y Z A B C D
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de Substituição

GENERAL, ATAQUE AMANHÃ À
MEIA NOITE.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Introdução
Exemplos

Cifra de Substituição

�∅O∅#⊥�,
⊥Θ⊥∀Ω∅ ⊥ Γ∅∃⊥ O¬∃Θ∅.

A B C D E F G H I J K L M
⊥ ♣ ♠ § ∅ F � 4 ∃ ♦ ♥ � Γ
N O P Q R S T U V W X Y Z
O ¬ H ∀ # Ξ Θ Ω Π ℵ f ` ∠
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

O que significa ”dif́ıcil”?
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Codificação binária

F =

E =

D =

C =

B =

A =

...
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)

Mensagem

Chave
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

XOR

+ =

+ =

+ =

+ =
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)

Mensagem cifrada
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)

Mensagem cifrada

Chave
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

One-Time Pad (OTP)

Mensagem (decifrada)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

↓

Catarina Jonas Paula Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

Catarina

↓

Jonas Paula Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

Catarina Jonas

↓

Paula Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

Catarina Jonas Paula

↓

Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

Catarina Jonas Paula Marco

↓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

↓

. . . Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

↓

. . . Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

↓

. . . Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

↓

. . . Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

. . .

↓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

. . .

↓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

. . .

↓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

Ana

. . .

↓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Busca linear

≈ x
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

↓

Catarina

↓

Jonas Paula Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina

↓

Jonas

↓

Paula Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Jonas

⇓

Paula

⇓

Marco Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Jonas Marco

⇓

Paula

⇓

Ana
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

↓

Catarina

↓

Jonas Marco Ana Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina

↓

Jonas

↓

Marco Ana Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Jonas

⇓

Marco

⇓

Ana Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Jonas Ana

↓

Marco

↓

Paula

Marcel de Sena Dall’Agnol A beleza matemática da criptografia



Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

↓

Catarina

↓

Jonas Ana Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina

⇓

Jonas

⇓

Ana Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Ana

↓

Jonas

↓

Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Catarina Ana Jonas

↓

Marco

↓

Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

⇓

Catarina

⇓

Ana Jonas Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Ana

↓

Catarina

↓

Jonas Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Ana Catarina

↓

Jonas

↓

Marco Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

Ana Catarina Jonas

↓

Marco

↓

Paula
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Ordenação (Bubble sort)

≈ x2
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade algoŕıtmica

x

x2

ex
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade algoŕıtmica

x

x2

ex
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade Algoŕıtmica

x
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade Algoŕıtmica

x2
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade Algoŕıtmica

x10
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade Algoŕıtmica

x7449279
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Complexidade Algoŕıtmica

ex
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Pré-imagem de Hash

. . .

...
...

...
...

...
...

. . .

. . .

↓
. . .

360 bits
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Pré-imagem de Hash

. . .

n bits

256 bits
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Pré-imagem de Hash

≈ 2360
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computadores
OTP
Complexidade algoŕıtmica

Pré-imagem de Hash

1080︸︷︷︸
Átomos no

universo

× 1010︸︷︷︸
10 GHz

× 4, 4 · 1017︸ ︷︷ ︸
Idade do universo

≈ 2358
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P vs. NP

Marcel de Sena Dall’Agnol A beleza matemática da criptografia



Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica
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Aritmética mod p
Diffie-Hellman
RSA

Aritmética módulo p

+ ≡
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Aritmética mod p
Diffie-Hellman
RSA

Aritmética módulo p

9 + 4 ≡ 13 (mod 12)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Aritmética mod p
Diffie-Hellman
RSA

Aritmética módulo p

9 + 4 ≡ 1 (mod 12)
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Aritmética módulo p

× ≡
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Aritmética mod p
Diffie-Hellman
RSA

Aritmética módulo p

4 × 4 ≡ 16 (mod 12)
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Diffie-Hellman

+ +

+ +
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica
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Aritmética mod p
Diffie-Hellman
RSA

Diffie-Hellman

p, g p, g

g a (mod p) gb (mod p)

(gb)a (mod p) (g a)b (mod p)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Aritmética mod p
Diffie-Hellman
RSA

RSA

p, q
...

n = pq

d = · · ·
e = · · ·

n, e

Mde ≡ M (mod n)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências
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RSA

Me (mod n)

(Me)d (mod n)
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Aritmética mod p
Diffie-Hellman
RSA

Dif́ıcil?

Diffie-Hellman

Dados g , p e H ,
encontre a tal que
g a ≡ H (mod p).

RSA

Dado n, encontre
p e q tais que

n = pq.
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica
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Aritmética mod p
Diffie-Hellman
RSA

Dif́ıcil?

Logaritmo discreto

Dados g , p e H ,
encontre a tal que
g a ≡ H (mod p).

Fatoração

Dado n, encontre
p e q tais que

n = pq.
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Computação e criptografia quântica

Quebra DH, RSA, ECC...
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica
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Computação e criptografia quântica

Quebra DH, RSA, ECC...

Simétrica: BB84 + reconciliação + amplificação
Assimétrica e autenticação: Ring-LWE (NP-completo), NTRU
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica

Referências

Computação e criptografia quântica

Quebra DH, RSA, ECC...

Simétrica: BB84 + reconciliação + amplificação
Assimétrica e autenticação: Ring-LWE (NP-completo), NTRU

Supremacia quântica?

Marcel de Sena Dall’Agnol A beleza matemática da criptografia
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Referências

Apelo

Marcel de Sena Dall’Agnol A beleza matemática da criptografia
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Simon Singh
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Como construir cripto?
Criptografia moderna

Algoritmos
Computação quântica
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Quantum Cryptography
Stephanie Wehner e Thomas Vidick

Marcel de Sena Dall’Agnol A beleza matemática da criptografia
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https://www.scottaaronson.com/blog/

https://blog.cryptographyengineering.com/
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https://www.coursera.org/learn/crypto

https://udacity.com/course/applied-cryptography--cs387

https:

//www.edx.org/course/quantum-cryptography-caltechx-delftx-qucryptox-0
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